金融機構Email申報作業說明會（農漁會篇）
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壹、金融機構Email申報作業背景說明

為便於金融機構申報金融監理資料，提高資料處理時效，以掌握即時性、正確性資訊，提供金融監理決策重要參考，並節省紙本文書消耗，減少資料重複登打，財政部金融局（以下簡稱本局）前於民國八十六年五月間，首先推出試辦十六家新銀行將每月財務業務資料以電子郵遞方式取代書面申報方式。試辦一年後，由於成效良好，加上網際網路資訊科技進步，應用上更為廣泛且漸臻成熟，本局乃於強化資料申報安全機制後，逐漸將申報機構擴及至所有本國銀行（不含中小企銀）。

為掌握更全面而必要性之金融監理及統計分析性資料，本局乃依銀行法第四十五條及票券商管理辦法第三十八條規定，規劃將本局所需各類型金融機構申報資料予以整合，加入資料申報管理機制（提供相關管制性報表，列入申報作業績效考核）後，將申報金融機構類型擴及至所有本國銀行（含中小企銀）、外國銀行、農會信用部、漁會信用部、信託投資公司、票券金融公司。為使本項申報作業之規劃更為完善，前已先召集各類型金融機構代表共同研討，並參採各種具體可行、具建設性之意見，以增益Email申報作業。

今為使所有需申報資料之金融機構能於最短時間內了解本項申報作業有關事宜，乃分批召集所有需申報資料之金融機構進行申報作業說明會。

本項申報作業將於說明會後，以公文函送金融機構正式辦理。
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貳、金融機構Email申報作業流程說明

1、 Email申報作業流程
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二、Email申報作業流程說明：

1.無論資料由介面端製作或主機轉檔方式產生，均需先檢核再加密傳輸至本局。

2.加密憑證需先向本局申請核發。

3.請使用本局建議之郵件加密傳輸系統進行資料加密傳輸。

4.本局將定期列印逾期未申報金融機構稽催報表及傳送錯誤率高排行名冊作為申報作業績效考核之依據。
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參、金融機構Email申報檔案清單

1、 農漁會營運資料明細檔
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肆、農漁會Email傳輸檔案結構

1、 農漁會營運資料明細檔（檔名：?01+總機構代號+年+月）
（1） 檔案格式

	項次
	欄位名稱
	欄位長度
	起迄位置
	備註
	釋例

	1
	年
	X（03）
	1-3
	未到百年時，左補0
	89年→089     

	2
	月
	X（02）
	4-5
	1-9月左補0
	1月→01

	3
	農漁會信用部代碼
	X（07）
	6-12
	右四碼補0
	台北縣板橋市農會信用部 →6060020

	4
	項目代號
	X（05）
	13-17
	詳如附錄一
	

	5
	項目數值
	X（14）
	18-31
	參考說明2.
	位數不足左補0，若為負數，”-“號應緊接在數字前面，備抵科目一律取正值


（二）說明：

1、檔案名稱釋例：檔案類型為純文字檔（檔名編碼原則：共15個字元）

（1）由共用中心代為傳送營運資料（檔名的第一個字元統一為”M”）：

檔名：M01 XXXXXXX XXX XX
              共用中心   年 月份




    識別代號

  中央存款保險公司



：A010000


合作金庫農金部




：B010000

北區農會電腦共用中心識別代號
：C010000


中區農漁會共用中心識別代號

：D010000


農漁會南區資訊中心識別代號

：E010000


桃園縣農會共同處理場中心識別代號：F010000


花蓮區農漁會電腦共用中心識別代號：G010000


板橋市農會電腦共用中心識別代號
：H010000

ex：南區電腦共用中心89年2月代高雄縣永安區漁會、台中縣神岡鄉農會…..等農漁會申報89年1月份資料，檔名即為M01E01000008901
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（2）農漁會各別獨立申報傳送營運資料（檔名的第一個字元：農會統一為”D”、漁會統一為”E”）

農會檔名：D01 XXXXXXX XXX XX
                農會信用部 年  月份

            代號

漁會檔名：E01 XXXXXXX XXX XX
                漁會信用部 年  月份

             代號

ex：台北縣汐止市農會於89年2月獨自申報89年1月份資料，檔名即為D01606008608901
2、資料內容釋例：
2.1農漁會每月所需申報之項目代號數詳如附錄一之農漁會營運資料明細表
   2.2項目代號值最後一個字元非”n”與”p”者，其對應項目數值欄單位為新台幣元

2.3項目代號值最後一個字元為”n”代表數目資料項，其對應項目數值欄單位為人數、 張數、戶數….等

2.4項目代號值最後一個字元為”p”代表比率資料項，其對應項目數值欄單位為存放比率、逾放比率……等，數值取至小數第三位（即為xx.xxx%），再乘以1000，處理成整數來表示，即對應項目數值欄之單位為10-3%

ex：某農會信用部（機構代號為6666666）於89年2月申報89年1月份資料，其資產總額（代號10000）為1,000,000,000元，放款總餘額（代號12000）為20,345,000元，逾放比率（7083p）9.12%，
則其資料應為


0890166666661000000001000000000



.



.

0890166666661200000000020345000

.

0890166666667083p00000000009120      →9.12%，因比率單位為10-3%

.                                      ，所以將9.12% * 1000 = 9120










  以此來表示
PS：若為共用中心代為申報（多家農漁會），則該營運資料檔應包含多家農漁會之營運資料，非各別獨立一個檔
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伍、資料檢核公式

1、 農漁會營運資料檢核公式
1、10000 = 20000 + 30000

2、22000 = 22300 + 22400
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陸、金融機構Email申報檔案命名規則

1、 檔案類型：純文字檔

2、 檔案組成：申報單位類型+檔案流水號+總機構代號+民國年+月

3、 檔案長度：15碼

1.第1碼：代表申報單位類型

A-本國銀行、B-外國銀行、C-信用合作社、D-農會信用部、E-漁會信用部、F-信託投資公司、G票券金融公司、M-電腦共用中心（註：農漁會信用部若透過電腦共用中心申報者，其第1碼一律為M）

2.第2~3碼：檔案流水號

以票券公司為例，01代表營運資料明細檔（金融機構Email傳輸檔案申報單位類型及檔案流水號對照表詳附錄二）

3.第4~10碼：總機構代號

以汐止市農會為例，以6060086表示。


＊農漁會信用部總機構代號為7碼，若由電腦共用中心申報者，總機構代號改為電腦共

用中心代號，各電腦共用中心代號如下：
北區農會電腦共用中心識別代號
：C010000


中區農漁會共用中心識別代號

：D010000


農漁會南區資訊中心識別代號

：E010000


桃園縣農會共同處理場中心識別代號：F010000


花蓮區農漁會電腦共用中心識別代號：G010000


板橋市農會電腦共用中心識別代號
：H010000

4.第11~13碼：代表民國年
不足一百年者，左補0。以民國89年為例，以089表示。

5.第14~15碼：代表月份

1-9月，左補0。以1月為例，以01表示。

四、檔案釋例

汐止市農會獨自傳輸89年1月份營運資料明細檔，其檔名為：D01606008608901（檔案加密後，其檔名將在原未加密檔案之檔名後，自動再附加”.seal”。以本案為例，加密後之檔名為D01606008608901.seal）
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柒、營運資料檔資料項目編碼原則

一、適用範圍：所稱營運資料檔資料項目，係指各類型金融機構營運資料明細檔（農漁會信用部為摘要檔）中之資料項目。

二、基本原則

1. 各類型金融機構資料項目名稱相同，且資料範圍等同者，其項目代碼相同。（便於各類型金融機構比較分析）

2. 各類型金融機構資料項目申報至明細科目

三、取碼原則(採五碼制)
1.首碼

首碼為1-3者，代表資產負債表科目(1資產、2負債、3股東權益)；首碼為4-6者，代表損益表科目(4營業收入、5營業支出、6營業利益)；首碼為7者，代表其他科目；首碼為8者，代表銀行法相關比率分析表科目。

2.第二碼：科目大類碼

3.第三碼及第四碼

3.1代表科目流水碼

3.2第四碼數值為8者，代表備抵損失科目；數值為9者，代表備抵折舊科目

4.最後一碼

4.1資料屬性

4.1.1最後一碼為n者，代表其為數值性資料，例如筆數、戶數、股數、家數、人數、卡數、張數、台數、年齡

4.1.2最後一碼為p者，代表其為比率性資料，例如利率

4.1.3最後一碼為數字者，代表其為金額性資料，單位為新台幣元(外匯交易資料，單位為美金元)

4.2資料範圍

4.2.1本國銀行：在資產負債表(首碼為1-3)及損益表(首碼為4-6)科目中，最後一碼為0者，代表其資料範圍為全行，最後一碼為1者，代表其資料範圍為國內總分行，最後一碼為2者，代表其資料範圍為OBU，最後一碼為3者，代表其資料範圍為海外分行。

4.2.2外國銀行：在資產負債表(首碼為1-3)及損益表(首碼為4-6)科目中，最後一碼為0者，代表其資料範圍為在華分行含OBU，最後一碼為1者，代表其資料範圍為在華分行，最後一碼為2者，代表其資料範圍為OBU。
4.2.3票券公司：為全行之資料
4.2.4農漁會：為信用部全部資料
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捌、金融機構EMAIL申報作業資訊安全措施

一、數位簽章安全機制

本項資料申報作業採取政府憑證管理中心(GCA)所核發電子憑證，該憑證乃一組公開-私密金鑰對(Public-private key Pair)，此公開--私密金鑰對為一組電子密碼，可作為驗證個人身分之用。其中，私密金鑰(Private Key)須由金融機構妥善保管，不可洩漏他人，而公開金鑰(Public Key)經過政府憑證管理中心認證後，可作為驗證私密金鑰的憑據。透過數位簽章機制應用，可提供四種重要的安全保證：

1. 完整性(integrity)：文件接收者（本局）透過數位簽章之核對可確保此文件之完整性。

2. 不可否認性(non-repudiation)：因只有文件發送者（金融機構）知道自己的私密金鑰，而且文件具有發送者之數位簽章附據，使其無法否認發送之事實。

3. 鑑別(authentication)：文件接收者可確認此文件之發送者身分。

4. 機密性(Confidentiality):文件可以金鑰加解密，以達到機密性。

實際作業時，文件之發送者以一組啟始密碼解開存放在磁片或硬碟中之私密金鑰後，可以此私密金鑰在所欲發送之電子文件附上自己的數位簽章，再將此文件發送出去。如此，可確保文件接收者所接收到的電子文件是完整的，沒有被篡改過。相對的，文件接收者接收到一封電子文件時，可以發送者之公開金鑰來確認此文件之正確性，以確認文件發送者之身分及所接收到的電子文件的完整性。

有關金融機構EMAIL申報作業安全機制流程圖詳附錄三。

2、 簽章加密軟體

本項申報作業之簽章加密軟體由本局提供，目前僅開放金融機構對本局單向使用。有關該軟體使用說明詳附錄四—金融局檔案安全傳輸應用程式操作說明。
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玖、金融機構憑證申請與廢止
一、名詞定義

1. 數位簽章：謂使用數學演算法，將金融機構申報電子資料轉化為固定長度之數位資料，並以金融機構之私密金鑰簽章，金融局以對方之公開金鑰驗證前開電子資料確係由該金融機構所發送，且其內容未經竄改。

2. 金鑰對：謂用以製作及驗證數位簽章暨辦理資料加解密之一組具有配對關係之數位資料。

3. 私密金鑰：謂金鑰對中，由金融機構保有者，作數位簽章使用。

4. 公開金鑰：謂金鑰對中，對外公開用以驗證金融機構身分及數位簽章真偽者。

5. 憑證管理中心：謂以簽發公鑰憑證及相關認證服務為主要營運目的之公私組織或架構。

6. 公鑰憑證：謂由憑證管理中心以數位簽章方式簽署之資料訊息，用以確認某一公開金鑰之所有者身分。
二、安裝憑證作業軟體
1.可由金融局網站（http://bank.boma.gov.tw）首頁點選軟體下載，點選憑證作業軟體圖示，下載該軟體，解壓縮後進行安裝。(註：未來該軟體版本如有更新，均將置於該網站上，請金融機構自行下載並予更新。)

3. 安裝時請先結束瀏覽器，如無法順利安裝至瀏覽器時，請自行將NPBOMAAP1.DLL檔案複製至瀏覽器之plugins子目錄下即可。
三、公鑰憑證申請作業
1. 金融機構產生公鑰憑證申請資料磁片、私密金鑰磁片，及設定私密金鑰密碼時，應由辦理電子郵遞申報作業之承辦人及其主管共同執行。

2. 公鑰憑證申請作業程序

a. 安裝憑證作業軟體成功後，至金融局金融機構資料服務網站(http://bank.boma.gov.tw/)點選憑證申請、廢止與下載圖示，再點選憑證申請與廢止圖示，續點選申請憑證圖示，鍵入正確之資料後，產生私密金鑰磁片、公鑰憑證申請資料磁片。
b. 具文並檢附總機構營業執照影本（電腦共用中心以可辨識該中心之任何執照影本即可）及公鑰憑證申請資料磁片向金融局申請核轉政府憑證管理中心核發公鑰憑證。
四、公鑰憑證下載與儲存作業
1. 金融機構接獲金融局審驗通過之公函時，應即由辦理電子郵遞申報作業之承辦人，至金融局網站首頁至金融局金融機構資料服務網站(http://bank.boma.gov.tw/)，點選憑證申請、廢止與下載圖示，再點選憑證查詢與下載圖示，續點選下載金融局資料申報憑證圖示，鍵入正確之金融機構名稱及單位編號（電腦共用中心即以其中心名稱及識別代號）後，執行憑證下載作業。
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2. 為利申報作業，下載之公鑰憑證與申請時產生之私密金鑰，二者以儲存於同一磁片為宜。磁片儲存後，應注意將磁片設為防寫模式，並由申報作業單位之主管複製一份，妥善保管，以防臨時或原磁片損毀時還原用。

五、公鑰憑證廢止作業
金融機構發生下列狀況，擬廢止公鑰憑證時，應同時具文，敘明廢止原因並檢附總機構營業執照影本及公鑰憑證申請資料磁片，向本局重新申請核轉政府憑證管理中心核發公鑰憑證：

a.私密金鑰磁片遺失、被竊，或被他人非法複製時。
b.其他原因致使公鑰憑證及私密金鑰無法正常使用時。
c.其他有必要更改公鑰憑證及私密金鑰時。

六、私密金鑰磁片及密碼之管理
1. 私密金鑰磁片、私密金鑰密碼應由不同人員負責保管。

2. 金融機構應嚴格防止私密金鑰磁片被任意複製。

3. 除申報作業單位之主管及密碼保管人外，不得將私密金鑰密碼洩露予其他第三人。

4. 密碼保管人有異動時，應即更換密碼。

5. 更換密碼程序：至金融局網站點選憑證申請與廢止圖示，續點選密碼驗證與更改圖示，並由申報作業承辦人將私密金鑰磁片置入軟式磁碟機中，由原密碼保管人鍵入原密碼後，再由新密碼保管人鍵入新密碼，最後點選確定圖示，完成密碼更改程序。

6. 私密金鑰密碼之存放，應有安全妥適之規劃，避免有洩露之虞。
七、有關憑證管理如有未盡事宜，金融機構可依其現行之管理規定或另行訂定更嚴密之管理規範辦理（有關金融機構憑證申請與廢止操作手冊詳附錄五）
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拾、金融機構EMAIL申報作業注意事項

一、開始申報

本項申報作業自金融機構接獲本局公文通知起，開始函報。資料基期為89年1月份之資料，請於89/2/25前申報，資料基期為89年2月份（含）以後之資料，請於資料基期之次月15日前申報。

二、產生申報資料檔注意事項

1. 所有檔案之檔名，請務必遵照本局擬定之檔案命名規則辦理。

2. 所有檔案之資料格式，請務必遵照本局所定之檔案格式辦理。
三、發送Email作業注意事項

1. 本局電子郵件信箱為pb@pbmail.boma.gov.tw
2. 電子郵件主旨（subject）請鍵入總機構代號.年月（共用中心為共用中心代號.年月），其中總機構代號在農漁會信用部為七碼，其餘金融機構為三碼，例如汐止鎮農會自行89年1月份資料，其主旨欄為6060086.8901；若為農漁會南區資訊中心代為申報，其主旨欄為E010000.8901
3. 請將所有檔案併入同一封電子郵件傳送。

4. 所有以電子郵件附件方式傳送之檔案，皆須先經簽章加密處理，不得逕以明文傳送。如因故未能執行簽章加密作業時（如密碼遺忘、私密金鑰磁片損毀或其他原因），應先洽本身資訊單位了解、處理，若仍無法解決，再洽本局資訊小組處理。如研判需重新申請電子憑證，除請立即依憑證申請與廢止規定重新申請外，無法簽章加密之檔案，在本局近期內規劃SSL加密方式之緊急申報管道尚未完成前，應以磁片由專人或快遞方式送達本局，以確保資料隱密性。
5. 請指定申報單位單一窗口，並填報相關人員資料予本局。如主管、承辦人、發送EMAIL之電子信箱有異動時，除應以電子郵件通知本局外(請寄至pbnote@pbmail.boma.gov.tw)，該項申報作業應交接清楚（包含操作訓練及業務移交）。申報資料之電子信箱，除非有變動必要，應予以固定。
6. 如某一個檔案皆無資料時，可不必傳送該檔案。例某月份無逾期授信情況，則該月份可不必申報，惟請主管覆核確認係無資料可申報而非漏報。
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拾壹、附錄

附錄一　農漁會營運資料明細表

附錄二  金融機構Email傳輸檔案申報單位類型及檔案流水號對照表

附錄三  金融機構EMAIL申報作業安全機制流程圖

附錄四  金融局檔案安全傳輸應用程式操作說明

附錄五  金融機構憑證申請與廢止操作手冊

附錄六
金融局電子郵件資料申報系統操作手冊
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